DATENSCHUTZHINWEISE

Die Bilfinger Unternehmensgruppe (,Bilfinger*) nimmt den Schutz Ihrer personenbezogenen Daten
sehr ernst. Bilfinger behandelt Ihre personenbezogenen Daten vertraulich und entsprechend der
gesetzlichen Datenschutzvorschriften sowie dieser Datenschutzhinweise.

Diese Datenschutzhinweise enthalten Informationen dazu, (i) was mit lhren personenbezogenen
Daten passiert, wenn Sie diese Website besuchen, (ii) wie Bilfinger Ihre personenbezogenen Daten
verarbeitet, wenn Sie Uber soziale Medien mit Bilfinger interagieren und (iii) wie Bilfinger
personenbezogene Daten von Geschaftspartner verarbeitet.

I. | Wer wir sind, wie Sie Bilfinger erreichen und Ihre Rechte

Il. | Spezielle Informationen fir Website-Besucher

lll. | Spezielle Informationen fir Personen, die Uber soziale Medien mit Bilfinger interagieren

IV.| Spezielle Informationen fir Geschéftspartner*

V. | Informationen zur Aktualisierung dieser Datenschutzhinweise

Die fur die Verarbeitung personenbezogener Daten Verantwortliche ist die

Bilfinger arnholdt GmbH
Europaallee 1, 46047 Oberhausen

(in diesen Informationen fur Website-Besucher: ,Wir“, ,uns®)

Wenn Sie Fragen zu diesen Datenschutzhinweisen oder der Verarbeitung lhrer personenbezogenen
Daten im Allgemeinen haben, kontaktieren Sie uns bitte per E-Mail an dataprivacy@bilfinger.com.

Wir haben fur unser Unternehmen eine Datenschutzbeauftragte bestellt.

Diese kdnnen Sie per E-Mail an dataprivacy@bilfinger.com oder telefonisch unter +49 (0)621 469-0
erreichen.
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Sie haben folgende Rechte, soweit die entsprechenden gesetzlichen Voraussetzungen vorliegen:

3.1 Recht auf Auskunft (Art. 15 DSGVO). Sie kdnnen Auskunft tber die Verarbeitung lhrer
personenbezogenen Daten und eine Kopie der personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, verlangen, sofern eine solche Kopie nicht die Rechte
und Freiheiten anderer Personen beeintrachtigt.

3.2 Recht auf Berichtigung (Art. 16 DSGVO). Sie koénnen die Berichtigung Ihrer
personenbezogenen Daten, die unrichtig sind, und/oder die Vervollstédndig solcher Daten,
die unvollsténdig sind, verlangen.

3.3 Recht auf Léschung ("Recht auf Vergessenwerden") (Art. 17 DSGVO). Sie kdnnen die
Léschung Ihrer personenbezogenen Daten insbesondere dann verlangen, wenn (i) die
personenbezogenen Daten fur die Zwecke, fir die sie erhoben oder anderweitig
verarbeitet wurden, nicht mehr erforderlich sind, (ii) Sie der Verarbeitung widersprochen
haben und keine tberwiegenden berechtigten Interessen fiir die Verarbeitung bestehet,
(iii) lhre personenbezogenen Daten unrechtm&Rig verarbeitet wurden oder (iv) lhre
personenbezogenen Daten zur Erfillung einer rechtlichen Verpflichtung, der wir
unterliegen, geldscht werden missen. Das Recht auf Loschung gelt jedoch insbesondere
dann nicht, wenn die Verarbeitung Ihrer personenbezogenen Daten zur Erfillung einer
rechtlichen Verpflichtung oder zur Geltendmachung, Austibung oder Verteidigung von
Rechtsansprichen erforderlich ist.

3.4 Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO). Sie konnen die
Einschrénkung der Verarbeitung lhrer personenbezogenen Daten verlangen, (i) fur den
Zeitraum, in dem wir die Richtigkeit Ihrer personenbezogenen Daten Uberpriifen, wenn Sie
die Richtigkeit dieser Daten bestritten haben, (i) wenn die Verarbeitung Ihrer
personenbezogenen Daten unrechtmalig ist und Sie anstelle der Léschung der Daten die
Einschrénkung der Verarbeitung verlangen, (iii) wenn wir die personenbezogenen Daten
nicht mehr bendtigen, Sie die Daten aber zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen benétigen oder (iv) wenn Sie der Verarbeitung
widersprochen haben, bis gepriift wurde, ob unsere berechtigten Griinde lhre Interessen,
Rechte und Freiheiten tberwiegen.

Wourde die Verarbeitung eingeschrankt, so werden wir die betroffenen Daten — von der
Speicherung abgesehen — nur mit Ihrer Einwilligung oder zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsansprichen oder zum Schutz der Rechte einer anderen
natdrlichen oder juristischen Person oder aus Grinden eines wichtigen &ffentlichen
Interesses der Union oder eines EU-Mitgliedstaats verarbeiten.

3.5 Recht auf Datenubertragbarkeit (Art. 20 DSGVO).Sie kénnen verlangen, dass wir Ihnen
Ihre personenbezogenen Daten, die Sie uns zur Verfigung gestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format bereitstellen, soweit die
Verarbeitung Ihrer personenbezogenen Daten auf lhrer Einwilligung oder einem Vertrag
beruht und die Verarbeitung mit automatisierten Mitteln erfolgt; in diesen Fallen kénnen
Sie auch verlangen, dass die personenbezogenen Daten direkt an einen anderen fir die
Verarbeitung Verantwortlichen tibermittelt werden, sofern dies technisch machbar ist.

3.6 Recht, eine Einwilligung jederzeit zu widerrufen (Art. 7 (3) Satz 1 DSGVO). Sie kénnen
Ihre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen, soweit die Verarbeitung
auf Ihrer Einwilligung beruht, ohne dass die Rechtmafigkeit der auf der Einwilligung
beruhenden Verarbeitung vor deren Widerruf berthrt wird.
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3.7 Widerspruchsrecht (Art. 21 DSGVO).

Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen
Situation ergeben, jederzeit gegen die Verarbeitung Ihrer
personenbezogenen Daten, die auf unseren berechtigten Interessen
oder denen eines Dritten beruht, Widerspruch einzulegen.

Wir werden lhre personenbezogenen Daten dann nicht mehr fir den
Zweck verarbeiten, dem Sie widersprochen haben, es sei denn, wir
kénnen zwingende schutzwirdige Grinde fur die Verarbeitung
nachweisen, die lhre Interessen, Rechte und Freiheiten Uberwiegen
der die Verarbeitung ist zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen erforderlich.

Soweit lhre personenbezogenen Daten verarbeitet werden, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit gegen
die Verarbeitung Sie betreffender personenbezogener Daten zum
Zwecke derartiger Werbung einzulegen.

Widersprechen Sie der Verarbeitung Ihrer personenbezogenen
Daten fur Zwecke der Direktwerbung, werden wir die
personenbezogenen Daten nicht mehr fir diese Zwecke verarbeiten.

3.8 Frankreich — Recht auf digitale Hinterlassenschaft. Sollten Sie in Frankreich ansassig sein,

haben Sie das Recht, (allgemeine oder spezifische) Anweisungen tber den Verbleib lhrer
personenbezogenen Daten nach lhrem Ableben festzulegen.

3.9 Recht auf Beschwerde bei einer Aufsichtsbehoérde. Sie kénnen bei einer Aufsichtsbehorde,

insbesondere in dem Mitgliedsstaat Ihres gewdhnlichen Aufenthalts, Ihres Arbeitsplatzes
oder des Orts des mutmalilichen Verstol3es, Beschwerde einlegen, wenn Sie der Ansicht
sind, dass die Verarbeitung Ihrer personenbezogenen Daten gegen die DSGVO verstoft.
Die Kontaktdaten der europaischen Datenschutzbehérden kdnnen Sie hier einsehen.

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten gegen
die DSGVO verst6i3t, kdnnen Sie sich auch zunéchst mittels der untenstehenden E-Mail-
Adresse an uns wenden.

Bitte wenden Sie lhre Anfragen zur Ausiibung dieser Rechte (mit Ausnahme des Rechts auf
Beschwerde bei einer Aufsichtsbehdrde) an dataprivacy@bilfinger.com.

Im Folgenden finden Sie Informationen dazu, wie wir die personenbezogenen Daten von Website-
Besucher verarbeiten.

1. Wo erheben wir Ihre personenbezogenen Daten?
2. Wie werden Ihre Daten verarbeitet (Zwecke und Rechtsgrundlagen)?
3. Wer hat Zugriff auf lhre personenbezogenen Daten (Empfanger)?
4. Ubermitteln wir Ihre personenbezogenen Daten international (Ubermittlung in Drittlander)?
5. Wie lange speichern wir Ihre personenbezogenen Daten?
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Wir erheben Ihre personenbezogenen Daten, wenn Sie die Website nutzen, diese navigieren, die
Suchfunktion nutzen und/oder Uber die Website mit uns in Kontakt treten. Dies betrifft insbesondere
die folgenden Kategorien personenbezogener Daten:

Identifikationsdaten (falls Sie uns Uber die Website kontaktieren): wie z. B. Ihr Vor- und
Nachname;

Kontaktdaten (falls Sie Giber die Website mit uns in Kontakt treten): wie z. B Ihre E-Mail-Adresse
und Telefonnummer;

Nachrichtendaten (falls Sie Uber die Website mit uns in Kontakt treten): wie z.B. das
Unternehmen, fir welches Sie arbeiten bzw. in dessen Namen Sie Kontakt aufnehmen, das Land,
in dem Sie sich befinden sowie den Inhalt lhrer Nachricht;

Server Log Daten: Browsertyp und Browserversion des von lhnen verwendeten Browsers, das
von lhnen verwendete Betriebssystem, Adresse der Website von der aus Sie auf die Website
zugegriffen haben (Referrer URL), der Hostname des zugreifenden Geréts, die Uhrzeit lhres
Besuchs auf der Website und lhre IP-Adresse;

Daten zur Website-Aktivitat, wie lhre IP-Adresse, |hr Verhalten auf der Website, Informationen
zum von lhnen verwendeten Gerdt, die Browsersprache, das Datum, die Uhrzeit und die Dauer
lhres Besuchs auf der Website, die Namen der besuchten Seiten und die Adresse der Website
von der aus Sie auf die Website zugegriffen haben;

Standortinformationen, wie z. B. allgemeine Informationen zu lhrem Standort (z. B. Zeitzone,
Stadt/Bundesland und/oder Postleitzahl in Verbindung mit Ihrer IP-Adresse).

21 Allgemein

Wir verarbeiten lhre personenbezogenen Daten fiir die in der nachstehenden Tabelle aufgefiinrten

Zwecke. Wir stiitzen uns dabei auf die in der Tabelle aufgefihrten Rechtsgrundlagen. Soweit relevant

ist das berechtigte Interesse, welches wir mit der Verarbeitung verfolgen, ebenfalls aufgefiihrt.

Grundsatzlich sind die folgenden Rechtsgrundlagen relevant:

e Erfillung eines Vertrages (einschlie3lich der Verarbeitung, die erforderlich ist, um auf Ihren
Wunsch hin Schritte vor Abschluss eines Vertrages zu unternehmen) (Art. 6 (1) (b) der
Datenschutz-Grundverordnung (,DSGVQO");

e Erfullung rechtlicher Verpflichtungen (Art. 6 (1) (c) DSGVO);

e Berechtigte Interessen (Art. 6 (1) (f) DSGVO);

e Einwilligung (Art. 6 (1) (a), Art. 7 DSGVO).

Zu einigen spezifischen Zwecken der Verarbeitung (z. B. Server Logs) finden Sie zusatzliche

Informationen unterhalb der Tabelle.

Zwecke der | Rechtsgrundlage Berechtigte Kategorien der
Verarbeitung Interessen (soweit | personenbezogenen
relevant) Daten
Bereitstellung und | Berechtigtes Interesse | Es besteht ein | Server Log Daten
Unterhaltung der berechtigtes
Website Interesse daran, eine
(rechtskonforme)
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Website

bereitzustellen  und

zu unterhalten, um

die Bilfinger

Unternehmensgrupp

e und ihre Leistungen

sowie Inhalte im

Internet zu

prasentieren.
Kontaktaufnahme mit | Erfullung eines | Es besteht ein | Identifikationsdaten,
Ihnen und | Vertrages oder, wenn | berechtigtes Kontaktdaten,
Bereitstellung von | Sie nicht unser | Interesse daran, auf | Nachrichtendaten
Ihnen angefragter | Vertragspartner sind, | Ihre
Informationen berechtigte Interessen | Kontaktaufnahme zu

reagieren.
Verbesserung unserer | Berechtigte Interessen | Es besteht ein | Daten zur Website-
Dienste, Produkte und berechtigtes Aktivitat,
der Website Interesse daran, | Standortinformationen

unsere Dienste,

Produkte und die

Website zu

verbessern, um unser
Geschaftstatigkeiten
weiter auszubauen.

Erhebung und Nutzung
statistischer
Informationen Uber die
Nutzung der Website

Berechtigte Interessen

Es besteht ein
berechtigtes

Interesse daran, die
Nutzung der Website
zu analysieren, um

diese zu verbessern.

Daten
Aktivitat,
Standortinformationen

zur

Website-

Confidentiality: Internal

Feststellung von | Erfillung  rechtlicher | Es besteht ein | Server Log Daten,
Stoérungen und | Verpflichtungen im | berechtigtes Daten zur Website
Gewabhrleistung der | Zusammenhang  mit | Interesse daran, | Aktivitat,
Sicherheit der Website | Datensicherheit oder, | Stérungen zu | ldentifikationsdaten
und zugehdriger | soweit eine solche | beheben und die
Systeme, Verpflichtung nicht | Sicherheit der
einschlief3lich der | besteht, berechtigte | Website und
Erkennung und | Interessen zugehdriger Systeme
Verfolgung von zu gewabhrleisten.
(versuchten)
unbefugten  Zugriffen
auf Webserver
Marketing- Einwilligung oder, | Es besteht ein | Kontaktdaten,
Kommunikation  (wie | soweit gesetzlich | berechtigtes Identifikationsdaten
z. B. Newsletter) zulassig, berechtigte | Interesse daran,
Interessen Produkte  und/oder
Dienstleistungen zu
bewerben.
Wahrung unserer | Berechtigte Interessen | Es besteht ein | Identifikationsdaten,
Rechte berechtigtes Kontaktdaten,
Interesse daran, | Nachrichtendaten
Rechtanspriche Server Log Daten,
geltend zu machen, | Daten zur Website
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2.2

2.3

2.4

auszuliben und/oder
zu verteidigen.

Aktivitat,
Standortinformationen

Einhaltung
gesetzlicher
Verpflichtungen (z. B.
aus dem Steuerrecht)

Erfillung  rechtlicher
Verpflichtungen

Identifikationsdaten,
Kontaktdaten,
Nachrichtendaten
Server Log Daten,
Daten zur Website
Aktivitat,
Standortinformationen

Durchfiihrung von
Unternehmenstransakt
ionen (z. B.

Reorganisation,
Zusammenlegung,
Verkauf, Verkauf von
Vermogenswerten,
Joint Venture)

Berechtigte Interessen

Es besteht ein
berechtigtes

Interesse daran,
effektiv Uber unsere
Vermogenswerte zu

disponieren und
wirtschaftlich
sinnvolle
Entscheidung  Uber
die Entwicklung
unseres

Unternehmens Zu
treffen.

Identifikationsdaten,
Kontaktdaten,
Nachrichtendaten,
Daten zur Website
Aktivitat,
Standortinformationen

Far die
aufgelisteten
Verarbeitungszwecke
kann es erforderlich
sein, Daten an andere

hierliber

Unternehmen der
Bilfinger Gruppe zu
Ubermitteln

Einwilligung, soweit far
die relevante
Verarbeitungstatigkeit
auf die Einwilligung als
Rechtsgrundlage

zuriickgegriffen  wird,
sonst berechtigte
Interessen

Es besteht ein
berechtigtes
Interesse daran,
Daten innerhalb der
Bilfinger Gruppe fir
internen
Verwaltungszwecken
Zu Ubermitteln.

Die Kategorien
personenbezogener
Daten entsprechen
denen, die bei dem
jeweiligen
Verarbeitungszweck
aufgefihrt sind.

Server Logs

Wie in der obigen Tabelle angegeben speichern wir Server-Logs, welche Server Log Daten enthalten,
um Storungen festzustellen und zu beheben sowie die Sicherheit der Website und zugehdriger
Systeme zu gewdhrleisten.

Customer Relationship Management Tool

Informationen, welche Sie uns bei einer Kontaktaufnahme mittels aus der Website verfiigbarer
Kontaktformulare bereitstellen (ggf. Identifikationsdaten, Kontaktdaten und Nachrichtendaten)
speichern und verwalten wir im Regelfall in unserem Customer Relationship Management Tool.
Dieses nimmt die Daten aus den Kontaktformularen per API-Schnittstelle entgegen.

Einwilligungs-Management

Wir verwenden einen Dienst, um — soweit erforderlich — lIhre Einwilligung(en) fur die Einbindung von
Diensten auf unserer Website einzuholen und sicherzustellen, dass Dienste, welche einer Einwilligung
bedtrfen, nur ausgefihrt werden, soweit eine solche erteilt wurde. In diesem Zusammenhang erfolgt
die Verarbeitung lhrer personenbezogenen Daten, d.h., ob Sie eine (oder mehrere) entsprechende
Einwilligung(en) erteilt haben, auf Grundlage unserer berechtigten Interessen daran, eine
rechtskonforme Website bereitzustellen.
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2.5

2.6

2.7

Darstellung der Aktienkurse

Zur Darstellung von Aktienkursen binden wir einen Dienst der EQS Group AG ein, welcher die
Darstellung dieser Kurse per iFrame erméglicht.

Der Anbieter kann in diesem Zusammenhang Daten zur Website-Aktivitat verarbeiten. Grundlage fur
eine solche Verarbeitung ist Ihre Einwilligung.

Mehr Informationen zum Umgang mit Nutzerdaten finden Sie in dem Datenschutzhinweis der EQS
Group AG: https://www.eqs.com/de/ueber-egs/datenschutz/.

Website Analyse und Werbung

Diese Website benutzt den Open Source Webanalysedienst Matomo. Matomo verwendet
Technologien, die die seitenibergreifende Wiedererkennung des Nutzers zur Analyse des
Nutzerverhaltens ermdglichen (z.B. Cookies oder Device-Fingerprinting). Die durch Matomo erfassten
Informationen Uber die Benutzung dieser Website werden auf unserem Server gespeichert. Die IP-
Adresse wird vor der Speicherung anonymisiert (2 byte maskiert).

Die Nutzung von Cookies (und vergleichbaren Technologien) zu diesem Zweck erfolgt auf Grundlage
lhrer Einwilligung. Im Ubrigen erfolgt die Nutzung dieses Analyse-Tools auf Grundlage unserer
berechtigten Interessen an der Analyse des Nutzerverhaltens, um sowohl unser Webangebot als auch
Werbung zu optimieren.

Die durch Matomo erfassten Informationen tber die Benutzung dieser Website werden nicht an Dritte
weitergegeben.

YouTube (mit erweitertem Datenschutz)

Diese Website bindet Videos der YouTube ein. Betreiber der Seiten ist die Google Ireland Limited
(,Google"), Gordon House, Barrow Street, Dublin 4, Irland.

Wir nutzen YouTube im erweiterten Datenschutzmodus. Dieser Modus bewirkt laut YouTube, dass
YouTube keine Informationen tber die Besucher auf dieser Website speichert, bevor diese sich das
Video ansehen. Die Weitergabe von Daten an YouTube-Partner wird durch den erweiterten
Datenschutzmodus hingegen nicht zwingend ausgeschlossen. So stellt YouTube — unabhangig
davon, ob Sie sich ein Video ansehen — eine Verbindung zum Google DoubleClick-Netzwerk her.

Sobald Sie ein YouTube-Video auf dieser Website starten, wird eine Verbindung zu den Servern von
YouTube hergestellt. Dabei wird dem YouTube-Server mitgeteilt, welche unserer Seiten Sie besucht
haben. Wenn Sie in lhrem YouTube-Account eingeloggt sind, ermdglichen Sie YouTube, Ihr
Surfverhalten direkt lhrem personlichen Profil zuzuordnen. Dies kdnnen Sie verhindern, indem Sie
sich aus Ilhrem YouTube-Account ausloggen.

Des Weiteren kann YouTube nach Starten eines Videos verschiedene Cookies auf Ihrem Endgerat
speichern oder vergleichbare Wiedererkennungstechnologien (z.B. Device-Fingerprinting) einsetzen.
Auf diese Weise kann YouTube Informationen Uber Besucher dieser Website erhalten. Diese
Informationen werden u. a. verwendet, um Videostatistiken zu erfassen, die Anwenderfreundlichkeit
zu verbessern und Betrugsversuchen vorzubeugen.

Gegebenenfalls kdnnen nach dem Start eines YouTube-Videos weitere Datenverarbeitungsvorgange
ausgel6st werden, auf die wir keinen Einfluss haben.

Die Nutzung von YouTube und damit verbundene Verarbeitung personenbezogener Daten erfolgt auf
Grundlage unseres berechtigten Interesses an einer ansprechenden Darstellung unserer Website.
Sofern eine Einwilligung in die Verarbeitung Ihrer personenbezogenen Daten in diesem
Zusammenhang wurde, erfolgt die Verarbeitung auf Grundlage dieser Einwilligung.
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2.8

29

Weitere Informationen tiber Datenschutz bei YouTube finden Sie in deren Datenschutzerklarung unter:
https://policies.google.com/privacy?hl=de.

Google Maps

Diese Seite nutzt tiber eine APl den Kartendienst Google Maps. Anbieter ist Google.

Zur Nutzung der Funktionen von Google Maps ist es notwendig, Ihre IP-Adresse zu speichern. Diese
Informationen werden in der Regel an einen Server von Google in den USA bertragen und dort
gespeichert.

Die Nutzung von Google Maps und damit verbundene Verarbeitung personenbezogener Daten erfolgt
auf Grundlage unseres berechtigten Interesses an einer ansprechenden Darstellung unserer Website
und an einer leichten Auffindbarkeit der von uns auf der Website angegebenen Orte. Sofern eine
Einwilligung in die Verarbeitung lhrer personenbezogenen Daten in diesem Zusammenhang wurde,
erfolgt die Verarbeitung auf Grundlage dieser Einwilligung.

Mehr Informationen zum Umgang mit Nutzerdaten finden Sie in der Datenschutzerklarung von Google:
https://policies.google.com/privacy?hl=de.

Cookies

Unsere Website verwendet so genannte ,Cookies®. Cookies sind kleine Textdateien und richten auf
Ihrem Endgerat keinen Schaden an. Sie werden entweder voribergehend fir die Dauer einer Sitzung
(,Session-Cookies"), oder fiir eine bestimmte Uber die Sitzung hinausgehende Dauer (,permanente
Cookies®) auf Ihrem Endgerat gespeichert. Session-Cookies werden nach Ende lhres Besuchs
automatisch geldscht. Cookies, die fur eine bestimmte Uber die Sitzung hinausgehende Dauer
gespeichert werden, werden nach Ablauf dieser Dauer automatisch geldscht.

Teilweise kdnnen auch Cookies von Drittunternehmen auf lhrem Endgerat gespeichert werden, wenn
Sie unsere Website nutzen (,Third-Party-Cookies"). Diese ermdglichen uns oder Ihnen die Nutzung
bestimmter Dienstleistungen des Drittunternehmens.

Cookies haben verschiedene Funktionen. Zahlreiche Cookies sind technisch notwendig, da bestimmte
Websitefunktionen ohne diese nicht funktionieren wirden. Andere Cookies dienen dazu, das
Nutzerverhalten auszuwerten oder Werbung anzuzeigen.

Rechtsgrundlage im Zusammenhang mit Cookies (und vergleichbaren Technologien), die zur
Durchfiihrung des elektronischen Kommunikationsvorgangs oder zur Bereitstellung bestimmter, von
Ihnen erwiinschter Funktionen erforderlich sind, sind die berechtigte Interessen an der sicheren und
stérungsfreien Bereitstellung der Website.

Im Ubrigen werden wir Cookies (und vergleichbare Technologien) nur mit Ihrer Einwilligung nutzen.
Ihre Einwilligung kénnen Sie jederzeit mit Wirkung fir die Zukunft in den ,Privacy Setting"“ anpassen
oder widerrufen; diese konnen Sie durch Klick auf das auf der Website links unten im Browser
angezeigte Hakchen Icon aufrufen. Dort finden Sie auch weitere Informationen zu den verwendeten
Cookies (und vergleichbaren Technologien). Die Rechtsgrundlagen fiir eine etwaige Verarbeitung
personenbezogener Daten, welche mithilfe von Cookies erhoben werden, ergeben sich aus der
Tabelle in Abschnitt 2.1 oben.

Sie kdnnen Ihren Browser so einstellen, dass Sie lUber das Setzen von Cookies informiert werden und
Cookies nur im Einzelfall erlauben, die Annahme von Cookies fir bestimmte Falle oder generell
ausschliel3en sowie das automatische Ldschen der Cookies beim Schliel3en des Browsers aktivieren.
Bei der Deaktivierung von Cookies kann die Funktionalitat dieser Website eingeschréankt sein.
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3.1

3.2

Wir geben Ilhre personenbezogenen Daten mdglicherweise an Dienstleister weiter, welche
personenbezogene Daten in unserem Auftrag und auf Grundlage unserer Anweisungen als so
genannte Auftragsverarbeiter verarbeiten, um ihre Dienstleistungen fir uns zu erbringen:

e Website Hosting Anbieter (in der EU)

e Customer Relationship Management Tool Anbieter (in der EU)

e Einwilligungs-Management Anbieter (in der EU)

e Anbieter fir den Versand von Newslettern (in der EU)

e EQS Group AG (Darstellung der Aktienkurse) (in der EU)

e Google Ireland Limited (Youtube mit erweitertem Datenschutz, GoogleMaps) (in der EU)
Wir geben lhre personenbezogenen Daten mdglicherweise an folgende Dritte weiter:

e Andere Unternehmen der Bilfinger Gruppe, soweit dies fir interne Verwaltungszwecke erforderlich
ist;

o Behorden, Gerichte und Berater (z. B. Rechtsanwalte, Wirtschaftsprifer), soweit wir rechtlich dazu
verpflichtet sind oder dies zur Wahrung unserer Rechte erforderlich ist

e Relevante Dritte im Rahmen einer Unternehmenstransaktion, soweit dies fiir eine Transaktion
erforderlich ist

Die Empféanger Ihrer personenbezogenen Daten (siehe Abschnitt 3) befinden sich maéglicherweise in
einem Land auf3erhalb der Européischen Union / des Europaischen Wirtschaftsraums. Soweit das
entsprechende Land von der Europdischen Kommission nicht — mittels Angemessenheitsbeschluss —
als Land anerkannt wurde, in dem personenbezogene Daten angemessen geschiitzt werden, werden
wir lhre personenbezogenen Daten nur an solche Lander Ubermitteln, soweit ein anderer
Mechanismus der Art. 44 ff. DSGVO die Ubermittlung rechtfertigt (z. B. Standardvertragsklauseln)
oder eine Ausnahme nach Art. 49 DSGVO vorliegt. Zusatzliche MalRnahmen werden getroffen /
vereinbart, soweit dies erforderlich ist, um einen angemessenen Schutz fir die personenbezogenen
Daten zu gewabhrleisten. Eine Liste der Angemessenheitsbeschlisse finden Sie hier.

Soweit kein Angemessenheitsbeschluss vorliegt, sind regelm&Rig die Standardvertragsklauseln der
Européischen Kommission (aus dem Durchfiihrungsbeschluss (EU) 2021/914 vom 4. Juni 2021)
Grundlage fiir die Ubermittlung. Soweit die Ubermittlung in diesem Kontext an einen Dienstleister, der
als Auftragsverarbeiter fur uns tatig wird, erfolgt, ist Modul Zwei (Ubermittlung von Verantwortlichen
an Auftragsverarbeiter) der Standardvertragsklauseln relevant, soweit die Ubermittlung an sonstige
Dritte erfolgt Modul Eins (Ubermittlung von Verantwortlichen an Verantwortliche).

Far weitere Details zu diesen Ubermittlungen und den Transfer-Mechanismen, die in Bezug auf diese
Ubermittlungen eingesetzt werden, kontaktieren Sie uns bitte unter dataprivacy@bilfinger.com.
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51

Im Allgemeinen

Ihre personenbezogene werden geldscht, sobald sie fir die Erreichung des Zweckes ihrer Erhebung
nicht mehr erforderlich sind.

Ausnahmsweise speichern wir Ihre personenbezogenen Daten méglicherweise langer als in diesem
Abschnitt dargestellt, soweit dies zur Erfullung einer rechtlichen Verpflichtung oder zur
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

5.2 Server Logs
Wir speichern Server Logs einschlie3lich der Server Log Daten zur Ermittlung von Stérungen und zur
Gewabhrleistung der Sicherheit der Website und zugehériger Systeme fiir einen Zeitraum von 7 bis 10
Tagen und I6schen sie danach; Server Logs, die zu Beweiszwecken aufbewahrt werden miissen, sind
von der Léschung ausgenommen, solange der jeweilige Vorfall nicht geklart ist.

5.3 Customer Relationship Management Tool und Kontaktformulare
Informationen, welche Sie uns mittels Kontaktformularen auf unserer Website bereitgestellt haben,
und die in unser Customer Relationship Management Tool eingespeist werden, speichern wir fir bis
zu 2 Jahre ab dem Zeitpunkt in dem keine Interaktion (z. B. Mailversand, weitere Kontaktaufnahme)
mehr erfolgt ist.
Werden Angaben aus Kontaktformularen ausnahmsweise nicht per API-Schnittstelle in unser
Customer Relationship Management Tool eingespeist, werden die bereitgestellten Informationen im
Regelfall in einem Zyklus von 6 Monaten geltscht.

5.4 Einwilligungs-Management
Informationen dazu, ob Sie in die Bereitstellung bestimmter Dienste auf unserer Website (soweit
erforderlich) eingewilligt haben, speichern wir fir bis zu 365 Tage.

55 Newsletter
Im Zusammenhang mit Newslettern werden lhre personenbezogenen Daten, die Sie bei der
Anmeldung zum Newsletter aktiv angegeben haben, regelmafig so lange gespeichert, wie das
Newsletter-Abonnement aktiv ist. Dokumentation zu lhrer Einwilligung in den Erhalt von Newslettern
wird im Regelfall fur bis zu drei Jahre nach dem Kalenderjahr, in dem die Einwilligung widerrufen
wurde, gespeichert.

5.6 Website Analyse
Die Uber die Website Analyse generierten Daten werden von uns ausschliel3lich in nicht-
personenbezogener Weise gespeichert.

5.7 Cookies
Cookies, die Sie nicht selbst I6schen, verfallen nach der in den ,Privacy Setting* angegebenen
Zeitspanne; diese kdnnen Sie durch Klick auf das auf der Website links unten im Browser angezeigte
Hakchen Icon aufrufen.
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Im Folgenden finden Sie Informationen dazu, wie wir die personenbezogenen Daten von Personen,
die Uber soziale Medien mit uns interagieren, verarbeiten.

1. Wo erheben wir Ihre personenbezogenen Daten?

2. Wie werden Ihre Daten verarbeitet (Zwecke und Rechtsgrundlagen)?

3. Wer hat Zugriff auf lhre personenbezogenen Daten (Empfanger)?

4. Ubermitteln wir Ihre personenbezogenen Daten international (Ubermittlung in Drittlander)?
5. Wie lange speichern wir Ihre personenbezogenen Daten?

Wir sind mit auf (i) LinkedIn, (i) YouTube, (iii) Twitter, (iv) Instagram, (v) Xing und (vi) Facebook
préasent.

Die Anbieter dieser sozialen Medien verarbeiten Informationen dartber, wie Sie mit unserer
Unternehmensprasenz auf dem jeweiligen Netzwerk interagieren und Daten, die Sie in ihrem
jeweiligen Profil angeben. Die Anbieter aggregieren diese Daten und stellen diese als Statistiken
gegentber uns bereit; Sie sind anhand dieser Statistiken jedoch nicht identifizierbar. Diese helfen uns
dabei, Trends wund demografische Daten der Personengruppen, die mit unserer
Unternehmensprasenz interagieren, besser zu verstehen.

Bei den Anbietern der sozialen Netzwerke handelt es sich um folgende Unternehmen:
e LinkedIn: LinkedIn Ireland Unlimited Company (,LIUC"), Wilton Place, Dublin 2, Irland

Im Zusammenhang mit der Verarbeitung lhrer personenbezogenen Daten zur Anfertigung der
Statistiken sind wir und LIUC gemeinsam Verantwortliche. In diesem Zusammenhang haben wir
und LIUC eine Vereinbarung Uber die gemeinsame Verantwortlichkeit geschlossen (hier
verfugbar). Danach tGbernimmt LIUC die Einhaltung der datenschutzrechtlichen Verpflichtungen,
die im Zusammenhang mit der Bereitstellung der Statistiken bestehen. Dazu z&hlt auch die
Erfullung sémtlicher Rechte, die Sie als Nutzer von LinkedIN haben. Dies sind zum Beispiel lhre
Rechte auf Information, Auskunft, Ldschung und Widerspruch. LIUC wird auch dafir Sorge tragen,
dass ggf. bestehende Meldepflichten aufgrund von Datensicherheitsverletzungen (etwa
gegentiber Behorden oder Ihnen) erfiillt werden. LIUC stellt daher auch sicher, dass LinkedIn
Mitglieder Uber die verarbeiteten Daten informiert werden.

Informationen zur Verarbeitung lhrer personenbezogenen Daten durch LIUC bei der Nutzung von
LinkedIn kénnen Sie in der Datenschutzrichtlinie von LIUC einsehen, welche hier verfiigbar ist.
Die Nutzervereinbarung fur LinkedIn kénnen Sie hier einsehen.

e YouTube: Google Ireland Limited (,Google”), Gordon House, Barrow Street, Dublin 4, Irland
Informationen zur Verarbeitung Ihrer personenbezogenen Daten durch Google bei der Nutzung

von YouTube kénnen Sie in Googles Datenschutzerkldrung einsehen, welche hier verfigbar ist.
Die Nutzungsbedingungen fur YouTube kdnnen Sie hier einsehen.
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e Twitter: Twitter International Unlimited Company (,TIUC”), One Cumberland Place, Fenian Street
Dublin 2, Irland

Informationen zur Verarbeitung Ihrer personenbezogenen Daten durch TIUC bei der Nutzung von
Twitter kdbnnen Sie in der Datenschutzerklarung von Twitter einsehen, welche hier verfiigbar ist.
Die Twitter-Nutzervereinbarung kénnen Sie hier einsehen.

e Instagram: Meta Platforms Ireland Limited (,Meta”), 4 Grand Canal Square, Dublin 2, Irland

Informationen zur Verarbeitung lhrer personenbezogenen Daten durch Meta bei der Nutzung von
Instagram kdnnen Sie in Metas Datenschutzrichtlinie einsehen, welche hier verfugbar ist. Die
Nutzungsbedingungen fir Instagram kénnen Sie hier einsehen.

e Xing: New Work SE, Am Strandkai (,NW*), 20457 Hamburg, Deutschland

Informationen zur Verarbeitung lhrer personenbezogenen Daten durch die NW bei der Nutzung
von Xing kénnen Sie in der Datenschutzerklarung der NW einsehen, welche hier verfiigbar ist. Die
Allgemeinen Geschaftsbedingungen fir die Nutzung von XING kdnnen Sie hier einsehen.

e Facebook: Meta Platforms Ireland Limited (,Meta”), Block J, Serpentine Avenue, Dublin 4, Irland

Im Zusammenhang mit der Verarbeitung lhrer personenbezogenen Daten zur Anfertigung der
Statistiken sind wir und Meta gemeinsam Verantwortliche. In diesem Zusammenhang haben wir
und Meta eine Vereinbarung Uber die gemeinsame Verantwortlichkeit geschlossen (hier
verfugbar). Danach haben wir und Meta vereinbart, dass Meta dazu verpflichtet ist, die Rechte
betroffener Personen nach Art. 15 bis 20 DSGVO (insbesondere das Auskunftsrecht, Recht auf
Berichtigung, Recht auf Ldschung, Recht auf Einschrankung der Verarbeitung und das
Widerspruchsrecht) hinsichtlich der von Meta nach der gemeinsamen Verarbeitung gespeicherten
personenbezogenen Daten zu erméglichen. Sie kénnen Ihre Rechte im Zusammenhang mit der
Verarbeitung Ihrer personenbezogenen Daten gegeniber Meta wahrnehmen.

Nach dieser Vereinbarung sind wir verpflichtet, Sie auRerdem Uber folgendes zu informieren: Meta
stutzt sich fur die Verarbeitung lhrer personenbezogenen Daten im Zusammenhang mit den
Statistiken auf die Rechtsgrundlage ,berechtigte Interessen” (Art. 6 (1) (f) DSGVO).

Informationen zur Verarbeitung lhrer personenbezogenen Daten durch Meta bei der Nutzung von
Facebook, insbesondere zu den Kontaktdaten Metas und den Kontaktdaten des von Meta
benannten Datenschutzbeauftragen sowie zu lhren Rechten gegeniber Meta, kdnnen Sie in
Metas Datenschutzrichtlinie einsehen, welche hier verfigbar ist. Die Nutzungsbedingungen fir
Facebook kénnen Sie hier einsehen.

Wir erheben lhre personenbezogenen Daten, wenn Sie tiber soziale Medien mit uns interagieren. Die
Kategorien der im Rahmen einer solchen Interkation von uns verarbeiteten personenbezogenen Daten
hangen von der genutzten Plattform ab. Unter anderem kann dies die folgenden Kategorien
personenbezogener Daten betreffen:

o Identifikationsdaten (falls Sie uns Uber soziale Medien kontaktieren): wie z. B. lhr Vor- und
Nachname;

o Kontaktdaten (falls Sie Uber soziale Medien mit uns in Kontakt treten): wie z. B lhre E-Mail-
Adresse und Telefonnummer;

e Nachrichtendaten (falls Sie Uber soziale Medien mit uns in Kontakt treten): wie z. B. das
Unternehmen, fir welches Sie arbeiten bzw. in dessen Namen Sie Kontakt aufnehmen, das Land,
in dem Sie sich befinden sowie den Inhalt lhrer Nachricht;

| DEM/20003836.2 |12

Confidentiality: Internal


https://twitter.com/de/privacy
https://twitter.com/de/tos
file:///C:%5CUsers%5Cscheled%5CAppData%5CRoaming%5CiManage%5CWork%5CRecent%5C730111_165%20Bilfinger%20_%20Global%20review%20website%20privacy%20notice%20-%20DP%20HAM%5CInformationen%20zur%20Verarbeitung%20Ihrer%20personenbezogenen%20Daten%20durch%20die%20NW%20k%C3%B6nnen%20Sie%20in%20der%20Datenschutzerkl%C3%A4rung%20der%20NW%20einsehen,%20welche%20hier%20verf%C3%BCgbar%20ist.
https://help.instagram.com/581066165581870
https://privacy.xing.com/de/datenschutzerklaerung
https://www.xing.com/terms/xing
https://www.facebook.com/legal/controller_addendum_Preview
https://de-de.facebook.com/privacy/policy/?entry_point=facebook_page_footer
https://de-de.facebook.com/legal/terms

e Daten zu Aktivitaten auf sozialen Medien, wie lhre IP-Adresse, lhr Verhalten auf sozialen
Medien, Informationen zum von lhnen verwendeten Gerat, die Browsersprache, das Datum, die
Uhrzeit und die Dauer lhres Besuchs der sozialen Medien;

e Standortinformationen, wie z. B. allgemeine Informationen zu lhrem Standort (z. B. Zeitzone,
Stadt/Bundesland und/oder Postleitzahl in Verbindung mit Ihrer IP-Adresse).

2.1 Allgemein

Wir verarbeiten lhre personenbezogenen Daten fiir die in der nachstehenden Tabelle aufgefiinrten
Zwecke. Wir stiitzen uns dabei auf die in der Tabelle aufgefihrten Rechtsgrundlagen. Soweit relevant
ist das berechtigte Interesse, welches wir mit der Verarbeitung verfolgen, ebenfalls aufgefiihrt.
Grundsatzlich sind die folgenden Rechtsgrundlagen relevant:

e Erfillung eines Vertrages (einschlie3lich der Verarbeitung, die erforderlich ist, um auf Ihren
Wunsch hin Schritte vor Abschluss eines Vertrages zu unternehmen) (Art. 6 (1) (b) der
Datenschutz-Grundverordnung (,DSGVQO");

e Erfillung rechtlicher Verpflichtungen (Art. 6 (1) (c) DSGVO);
e Berechtigte Interessen (Art. 6 (1) (f) DSGVO);
e Einwilligung (Art. 6 (1) (a), Art. 7 DSGVO).

Zwecke der | Rechtsgrundlage | Berechtigte Interessen | Kategorien der

Verarbeitung (soweit relevant) personenbezogenen
Daten

Bereitstellung einer | Berechtigtes Es besteht ein | Daten zu Aktivitaten

Unternehmensprasenz | Interesse berechtigtes Interesse | auf sozialen Medien

en in sozialen Medien daran, (rechtskonforme)

Prasenzen in sozialen
Medien bereitzustellen
und zu unterhalten, um
die Bilfinger
Unternehmensgruppe
und ihre Leistungen
sowie Inhalte im Internet
Zu prasentieren.

Kontaktaufnahme mit | Erfullung eines | Es besteht ein | Identifikationsdaten,
Ihnen und | Vertrages oder, | berechtigtes Interesse | Kontaktdaten,
Bereitstellung von | wenn  Sie nicht | daran, auf Ihre | Nachrichtendaten
Ihnen angefragter | unser Kontaktaufnahme zZu
Informationen Vertragspartner reagieren.

sind, berechtigte

Interessen
Verbesserung unserer | Berechtigte Es besteht ein | Daten zu Aktivitaten
Dienste, Produkte und | Interessen berechtigtes  Interesse | auf sozialen Medien
unserer daran, unsere Dienste,
Unternehmensprasenz Produkte und unserer
en in den sozialen Prasenzen in den
Medien sozialen Medien zu

verbessern, um unser
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weiter auszubauen.
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Erhebung und Nutzung | Berechtigte Es besteht ein | Daten zu Aktivitaten
statistischer Interessen berechtigtes Interesse | auf sozialen Medien,
Informationen dber die daran, die Nutzung der | Standortinformationen
Nutzung der Prasenzen in den
Unternehmensprasenz sozialen Medien zu
en in den sozialen analysieren, um diese zu
Medien verbessern.
Marketing- Einwilligung oder, | Es besteht ein | Kontaktdaten,
Kommunikation  (wie | soweit  gesetzlich | berechtigtes Interesse | Identifikationsdaten
z. B. Newsletter) zulassig, daran, Produkte
berechtigte und/oder
Interessen Dienstleistungen zu
bewerben.
Interaktion via soziale | Berechtigte Es besteht ein | Die Kategorien der
Medien Interessen berechtigtes  Interesse | personenbezogenen
daran mit Followern und | Daten hangen von der
sonstigen Interessenten | genutzten Plattform ab.
Uber soziale Medien zu | Insbesondere sind die
interagieren, um die | folgenden Kategorien
Bilfinger betroffen:
Unternehmensgruppe Kontaktdaten,
und ihre Leistungen im | Identifikationsdaten,
Internet zu présentieren. | sonstige
Informationen, die Sie
uns im Rahmen der
Interaktion via soziale
Medien bereitstellen
Durchfiihrung von | Erfillung eines | - Personenbezogene
Gewinnspielen Vertrages Daten, die fur die
Durchfiihrung des
Gewinnspiels
notwendig sind und
vom Nutzer zur
Verfligung gestellt
wurden, sowie Daten,
die das soziale
Netzwerk erhebt
(Identifikationsdaten,
Standortinformationen,
sonstige far die
Durchfiihrung des
Gewinnspiels
relevante
Informationen)
Wahrung unserer | Berechtigte Es besteht ein | Identifikationsdaten,
Rechte Interessen berechtigtes Interesse | Kontaktdaten,
daran, Rechtanspriiche | Nachrichtendaten,
geltend zu machen, | Daten zu Aktivitdten
auszuuben und/oder zu | auf sozialen Medien,
verteidigen. Standortinformationen
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Einhaltung
gesetzlicher
Verpflichtungen (z. B.
aus dem Steuerrecht)

Erfullung rechtlicher
Verpflichtungen

Kontaktdaten,

Identifikationsdaten,

Nachrichtendaten

Daten zu Aktivitaten
auf sozialen Medien,
Standortinformationen

Durchfiihrung von | Berechtigte Es besteht ein | Identifikationsdaten,
Unternehmenstransakt | Interessen berechtigtes Interesse | Kontaktdaten,
ionen (z. B. daran, effektiv  Uber | Nachrichtendaten,
Reorganisation, unsere Vermogenswerte | Daten zu Aktivitaten
Zusammenlegung, zu disponieren und | auf sozialen Medien,
Verkauf, Verkauf von wirtschaftlich  sinnvolle | Standortinformationen
Vermobgenswerten, Entscheidung uber die
Joint Venture) Entwicklung unseres

Unternehmens zu

treffen.
Far die hieriiber | Einwilligung, soweit | Es besteht ein | Die Kategorien
aufgelisteten fur die relevante | berechtigtes Interesse | personenbezogener
Verarbeitungszwecke | Verarbeitungstatigk | daran, Daten innerhalb | Daten entsprechen
kann es erforderlich | eit auf die | der Bilfinger Gruppe fir | denen, die bei dem
sein, Daten an andere | Einwilligung als | internen jeweiligen
Unternehmen der | Rechtsgrundlage Verwaltungszwecken zu | Verarbeitungszweck
Bilfinger Gruppe zu | zurtickgegriffen Ubermitteln. aufgefihrt sind.
Ubermitteln wird, sonst

berechtigte
Interessen

2.2 Analyse des Nutzungsverhaltens in sozialen Medien
Die Anbieter sozialer Medien verarbeiten Informationen dariber, wie Sie mit unserer
Unternehmensprasenz auf dem jeweiligen Netzwerk interagieren und Daten, die Sie in ihrem
jeweiligen Profil angeben. Die Anbieter aggregieren diese Daten und stellen diese als Statistiken
gegentber uns bereit; Sie sind anhand dieser aggregierten Daten jedoch nicht identifizierbar. Diese
Statistiken helfen uns dabei Trends und demografische Daten der Personengruppen, die mit unserer
Unternehmensprasenz interagieren, besser zu  verstehen. Details zu unseren
Unternehmensprasenzen in sozialen Medien und den jeweiligen Anbietern finden Sie in Abschnitt 1
Zwecke der | Rechtsgrundlage | Berechtigte Kategorien der
Verarbeitung Interessen personenbezogen
(soweit relevant) | en Daten
Schaltung von | Berechtigte Es besteht ein | Die Kategorien der
Werbeanzeigen Interessen berechtigtes personenbezogene
Interesse  daran, | n Daten hangen von
die Nutzung der | der genutzten
Prasenzen in den | Plattform ab.
sozialen Medien | Insbesondere sind
auszuwerten, um die . folgenden
o Kategorien
Werbung moglichst .
elaerichtet betroffen: Daten zu
Zielgencnte Aktivitaten auf
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2.3

3.1

3.2

auszuspielen. sozialen  Medien,
Ferner besteht ein | Identifikationsdaten,
berechtigtes Kontaktdaten,
Interesse  daran, | Nachrichtendaten,
Produkte und/oder | Standortinformation

Dienstleistungen | &N
zu bewerben.

Soziale Medien

Im Zusammenhang mit unseren Kanalen auf sozialen Medien und denen anderer Gesellschaften der
Bilfinger Unternehmensgruppe bitten wir Sie die Datenschutzhinweise der jeweiligen Plattform
einzusehen, wenn Sie mehr Uber die Verarbeitung lhrer personenbezogenen Daten Uber die
Verarbeitung personenbezogener Daten auf diesen Plattformen erfahren méchten.

Wir geben Ilhre personenbezogenen Daten madglicherweise an Dienstleister weiter, welche
personenbezogene Daten in unserem Auftrag und auf Grundlage unserer Anweisungen als so
genannte Auftragsverarbeiter verarbeiten, um ihre Dienstleistungen fir uns zu erbringen:

e Einwilligungs-Management Anbieter (in der EU)
e Anbieter fir den Versand von Newslettern (in der EU)
Wir geben lhre personenbezogenen Daten mdglicherweise an folgende Dritte weiter:

e Andere Unternehmen der Bilfinger Gruppe, soweit dies fir interne Verwaltungszwecke erforderlich
ist;

e Behorden, Gerichte und Berater (z. B. Rechtsanwalte, Wirtschaftsprifer), soweit wir rechtlich dazu
verpflichtet sind oder dies zur Wahrung unserer Rechte erforderlich ist

e Relevante Dritte im Rahmen einer Unternehmenstransaktion, soweit dies fiir eine Transaktion
erforderlich ist

Die Empféanger Ihrer personenbezogenen Daten (siehe Abschnitt 3) befinden sich maéglicherweise in
einem Land auf3erhalb der Européischen Union / des Europaischen Wirtschaftsraums. Soweit das
entsprechende Land von der Europdischen Kommission nicht — mittels Angemessenheitsbeschluss —
als Land anerkannt wurde, in dem personenbezogene Daten angemessen geschiitzt werden, werden
wir lhre personenbezogenen Daten nur an solche Lander Ubermitteln, soweit ein anderer
Mechanismus der Art. 44 ff. DSGVO die Ubermittlung rechtfertigt (z. B. Standardvertragsklauseln)
oder eine Ausnahme nach Art. 49 DSGVO vorliegt. Zusatzliche MalRnahmen werden getroffen /
vereinbart, soweit dies erforderlich ist, um einen angemessenen Schutz fir die personenbezogenen
Daten zu gewabhrleisten. Eine Liste der Angemessenheitsbeschlisse finden Sie hier.

Soweit kein Angemessenheitsbeschluss vorliegt, sind regelm&Rig die Standardvertragsklauseln der
Européischen Kommission (aus dem Durchfiihrungsbeschluss (EU) 2021/914 vom 4. Juni 2021)
Grundlage fiir die Ubermittlung. Soweit die Ubermittlung in diesem Kontext an einen Dienstleister, der
als Auftragsverarbeiter fur uns tatig wird, erfolgt, ist Modul Zwei (Ubermittlung von Verantwortlichen
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an Auftragsverarbeiter) der Standardvertragsklauseln relevant, soweit die Ubermittlung an sonstige
Dritte erfolgt Modul Eins (Ubermittlung von Verantwortlichen an Verantwortliche).

Far weitere Details zu diesen Ubermittlungen und den Transfer-Mechanismen, die in Bezug auf diese
Ubermittlungen eingesetzt werden, kontaktieren Sie uns bitte unter [dataprivacy@bilfinger.com.

Ihre personenbezogene werden geldscht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung
nicht mehr erforderlich sind.

Ausnahmsweise speichern wir Ihre personenbezogenen Daten méglicherweise langer als in diesem
Abschnitt dargestellt, soweit dies zur Erfullung einer rechtlichen Verpflichtung oder zur
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

5.1 Newsletter
Im Zusammenhang mit Newslettern werden lhre personenbezogenen Daten, die Sie bei der
Anmeldung zum Newsletter aktiv angegeben haben, regelmafig so lange gespeichert, wie das
Newsletter-Abonnement aktiv ist. Dokumentation zu lhrer Einwilligung in den Erhalt von Newslettern
wird im Regelfall fur bis zu drei Jahre nach dem Kalenderjahr, in dem die Einwilligung widerrufen
wurde, gespeichert.

5.2 Analyse des Nutzungsverhaltens in sozialen Medien
Die Uber die Analyse generierten Daten werden von uns ausschlief3lich in nicht-personenbezogener
Weise erhoben und gespeichert.
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Im Folgenden finden Sie Informationen Uber die Verarbeitung personenbezogenen Daten von
Geschéaftspartner, also fir Personen, die mit uns eine Geschéaftsbeziehung unterhalten, einschliellich,
aber nicht beschrankt auf Vertreter und Mitarbeiter von Kunden, Lieferanten, Dienstleistern und
externen Beratern.

1. Wo erheben wir Ihre personenbezogenen Daten?

2. Wie werden Ihre Daten verarbeitet (Zwecke und Rechtsgrundlagen)?

3. Wer hat Zugriff auf lhre personenbezogenen Daten (Empfanger)?

4. Ubermitteln wir Ihre personenbezogenen Daten international (Ubermittlung in Drittlander)?
5. Wie lange speichern wir Ihre personenbezogenen Daten?

Wir erheben personenbezogene Daten entweder direkt bei Thnen oder erhalten diese ggf. von lhrem
Arbeitgeber / Auftraggeber, der uns diese zur Abwicklung der Geschéftsbeziehung mit diesem
bereitstellt (z. B. zur Kontaktaufnahme mit Ihnen).

Es handelt sich dabei insbesondere in den folgenden Kategorien personenbezogener Daten:
o Identifikationsdaten: wie z. B. Ihr Vor- und Nachname;

e Kontakt- und Verwaltungsdaten: wie z.B lhre berufliche E-Mail-Adresse und berufliche
Telefonnummer; das Unternehmen, fir welches Sie tatig sind, Ihre Position und Tatigkeit in einem
solchen Unternehmen, lhre geschéftliche Beziehung zu uns, das Land, in welchem Sie sich
befinden;

¢ Nachrichtendaten wie z. B. Inhalt der Kommunikation zwischen Ilhnen und uns

e Zahlungsdaten wie z. B. Zahlungsziele, Bankdaten und sonstige Informationen, die erforderlich
sind, Zahlungen abzuwickeln.

Wir verarbeiten lhre personenbezogenen Daten fir die in der nachstehenden Tabelle aufgefiinrten
Zwecke. Wir stiitzen uns dabei auf die in der Tabelle aufgefihrten Rechtsgrundlagen. Soweit relevant
ist das berechtigte Interesse, welches wir mit der Verarbeitung verfolgen, ebenfalls aufgefiihrt.
Grundsatzlich sind die folgenden Rechtsgrundlagen relevant:

e Erfillung eines Vertrages (einschlie3lich der Verarbeitung, die erforderlich ist, um auf Ihren
Wunsch hin Schritte vor Abschluss eines Vertrages zu unternehmen) (Art. 6 (1) (b) der
Datenschutz-Grundverordnung (,DSGVQO");

e Erfillung rechtlicher Verpflichtungen (Art. 6 (1) (c) DSGVO);
e Berechtigte Interessen (Art. 6 (1) (f) DSGVO);
e Einwilligung (Art. 6 (1) (a), Art. 7 DSGVO).
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Zwecke der Verarbeitung

Rechtsgrundlage

Berechtigte
Interessen
(soweit relevant)

Kategorien der
personenbezogene
n Daten

Erfillung eines Vertrages
(oder zur Durchfihrung
vorvertraglicher

Maflnahmen) mit (i) Ihnen

(i) Erfullung eines
Vertrages oder (i)
berechtigte Interessen
(falls lhr Arbeitgeber /

Es besteht ein
berechtigtes
Interesse daran,

den Vertrag

Identifikationsdaten,
Kontakt- und
Verwaltungsdaten,
Nachrichtendaten

oder (ii) Ihrem Arbeitgeber / | Auftraggeber einen | zwischen uns und

Auftraggeber Vertrag mit uns | lhrem Arbeitgeber

(einschliel3lich Verwaltung | geschlossen hat oder | / Auftraggeber

der entsprechenden | beabsichtigt einen | effizient und

Geschéaftsbeziehung, solchen zu schlie3en) | produktiv

Kontaktaufnahme und durchzufuhren.

Kommunikation)

Zahlungsabwicklung, falls | Erfullung eines | - Identifikationsdaten,

Sie unser Vertragspartner | Vertrages Kontakt- und

sind und  von uns Verwaltungsdaten,

Zahlungen erhalten Zahlungsdaten

Betrugspravention Berechtigte Interessen | Es besteht ein | Identifikationsdaten,
berechtigtes Kontakt- und
Interesse daran, | Verwaltungsdaten,
Betrug Nachrichtendaten

vorzubeugen, um
unsere
Vermogenswerte
und die unserer
(anderen)
Geschaftspartner
zu schitzen.

Marketing-Kommunikation

Einwilligung

Identifikationsdaten,

(wie z. B. Newsletter) Kontakt- und
Verwaltungsdaten
Wahrung unserer Rechte Berechtigte Interessen | Es besteht ein | Identifikationsdaten,
berechtigtes Kontakt- und
Interesse daran, | Verwaltungsdaten,
Rechtanspriche Nachrichtendaten,
geltend zu | Zahlungsdaten
machen,
auszuuben
und/oder zu
verteidigen.
Einhaltung gesetzlicher | Erfullung rechtlicher | - Identifikationsdaten,
Verpflichtungen (z. B. aus | Verpflichtungen Kontakt- und
dem Steuerrecht) Verwaltungsdaten,
Nachrichtendaten,
Zahlungsdaten
Durchfiihrung von | Berechtigte Interessen | Es besteht ein | Identifikationsdaten,
Unternehmenstransaktione berechtigtes Kontakt- und
n (z. B. Reorganisation, Interesse daran, | Verwaltungsdaten,
Zusammenlegung, Verkauf, effektiv Uber | Nachrichtendaten,
Verkauf von unsere Zahlungsdaten
Vermogenswerte
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3.1

3.2

Vermobgenswerten,  Joint zZu disponieren
Venture) und wirtschaftlich
sinnvolle
Entscheidung
tber die
Entwicklung
unseres
Unternehmens zu
treffen.

Far die hieriiber | Einwilligung, soweit fir | Es besteht ein | Die Kategorien
aufgelisteten Verarbeit- | die relevante | berechtigtes personenbezogener
ungszwecke  kann  es | Verarbeitungstéatigkeit | Interesse daran, | Daten entsprechen
erforderlich sein, Daten an | auf die Einwilligung als | Daten innerhalb | denen, die bei dem

andere Unternehmen der | Rechtsgrundlage der Bilfinger | jeweiligen
Bilfinger Gruppe zu | zurtickgegriffen  wird, | Gruppe far | Verarbeitungszweck
Ubermitteln sonst berechtigte | internen aufgefihrt sind.
Interessen Verwaltungszwec
ken zu
Ubermitteln.

Wenn uns lhre personenbezogenen Daten nicht Verfigung gestellt werden, koénnen wir die
Geschéaftsbeziehung mit lhnen oder Ihrem Arbeitgeber oder Auftraggeber ggf. nicht (vollstandig)
durchfuhren.

Wir geben Ilhre personenbezogenen Daten madglicherweise an Dienstleister weiter, welche
personenbezogene Daten in unserem Auftrag und auf Grundlage unserer Anweisungen als so
genannte Auftragsverarbeiter verarbeiten, um ihre Dienstleistungen fir uns zu erbringen:

e Customer Relationship Management Tool Anbieter (in der EU)
e Anbieter fir den Versand von Newslettern (in der EU)
Wir geben lhre personenbezogenen Daten mdglicherweise an folgende Dritte weiter:

e Andere Unternehmen der Bilfinger Gruppe, soweit dies fir interne Verwaltungszwecke erforderlich
ist;

e Behdrden, Gerichte und Berater (z. B. Rechtsanwalte, Wirtschaftsprifer), soweit wir rechtlich dazu
verpflichtet sind oder dies zur Wahrung unserer Rechte erforderlich ist

¢ Relevante Dritte im Rahmen einer Unternehmenstransaktion, soweit dies fiir eine Transaktion
erforderlich ist

Die Empféanger Ihrer personenbezogenen Daten (siehe Abschnitt 3) befinden sich maéglicherweise in
einem Land auf3erhalb der Européischen Union / des Europaischen Wirtschaftsraums. Soweit das
entsprechende Land von der Europdischen Kommission nicht — mittels Angemessenheitsbeschluss —
als Land anerkannt wurde, in dem personenbezogene Daten angemessen geschiitzt werden, werden
wir lhre personenbezogenen Daten nur an solche Lander Ubermitteln, soweit ein anderer
Mechanismus der Art. 44 ff. DSGVO die Ubermittlung rechtfertigt (z. B. Standardvertragsklauseln)
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oder eine Ausnahme nach Art. 49 DSGVO vorliegt. Zusatzliche MalRnahmen werden getroffen /
vereinbart, soweit dies erforderlich ist, um einen angemessenen Schutz fir die personenbezogenen
Daten zu gewabhrleisten. Eine Liste der Angemessenheitsbeschlisse finden Sie hier.

Soweit kein Angemessenheitsbeschluss vorliegt, sind regelm&Rig die Standardvertragsklauseln der
Europaischen Kommission (aus dem Durchfiihrungsbeschluss (EU) 2021/914 vom 4. Juni 2021)
Grundlage fiir die Ubermittlung. Soweit die Ubermittlung in diesem Kontext an einen Dienstleister, der
als Auftragsverarbeiter fur uns tatig wird, erfolgt, ist Modul Zwei (Ubermittlung von Verantwortlichen
an Auftragsverarbeiter) der Standardvertragsklauseln relevant, soweit die Ubermittlung an sonstige
Dritte erfolgt Modul Eins (Ubermittlung von Verantwortlichen an Verantwortliche).

Fur weitere Details zu diesen Ubermittlungen und den Transfer-Mechanismen, die in Bezug auf diese
Ubermittlungen eingesetzt werden, kontaktieren Sie uns bitte unter dataprivacy@bilfinger.com.

Ihre personenbezogene werden regelméalig geldscht, sobald sie fir die Erreichung des Zweckes ihrer
Erhebung nicht mehr erforderlich sind. Die personenbezogenen Daten werden daher in der Regel
spatestens dann geloscht, wenn das Vertragsverhdltnis mit lhnen oder lhrem
Arbeitgeber/Auftraggeber beendet ist und die geltenden Verjahrungsfristen abgelaufen sind.

Die personenbezogenen Daten von neuen Leads, welche wir in unser Customer Relationship
Management Tool eingepflegt haben, werden zun&chst innerhalb von 28 Tagen darauf gepriift, ob sie
fur die in Abschnitt 2 genannten Zwecke noch erforderlich sind. Wenn wir bei dieser Priifung nicht zum
Ergebnis kommen, dass die personenbezogenen Daten daftr erforderlich sind, werden diese binnen
vier Wochen nach Ablauf der 28 Tage gel6scht. Diese Priifung wird anschlie3end alle drei Jahre
wiederholt; wenn wir bei dieser Uberpriifung nicht binnen 28 Tagen zu dem Ergebnis kommen, dass
die personenbezogenen Daten noch erforderlich sind, werden diese geltdscht.

Die personenbezogenen Daten von Kontakten, welche wir in unser Customer Relationship
Management Tool eingepflegt haben, werden alle zehn Jahre darauf geprift, ob sie fur die in
Abschnitt 2 genannten Zwecke noch erforderlich sind. Wenn wir bei dieser Uberpriifung nicht binnen
28 Tagen zu dem Ergebnis kommen, dass die personenbezogenen Daten noch erforderlich sind,
werden diese geldscht.

E-Mails werden von uns aufbewahrt, solange sie fiir unsere betrieblichen Zwecke bendtigt werden.

Soweit personenbezogene Daten auf Grundlage einer Einwilligung verarbeitet werden, l16schen wir
diese Daten im Regelfall, wenn die Einwilligung widerrufen wird. Die Dokumentation zu einer solchen
Einwilligung wird regelmé&Rig fur bis zu drei Jahre nach dem Kalenderjahr, in dem die Einwilligung
widerrufen wurde, gespeichert.

Ausnahmsweise speichern wir Ihre personenbezogenen Daten méglicherweise langer, soweit dies zur
Erfullung einer rechtlichen Verpflichtung oder zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsansprichen erforderlich ist.
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https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_de

Wir behalten uns vor, diese Datenschutzhinweise jederzeit zu ergdnzen oder zu andern, um die

Einhaltung geltender Gesetze zu gewdhrleisten. Bitte Uberprifen Sie regelmafig, ob diese
Datenschutzhinweise geandert wurden.

Diese Datenschutzhinweise wurden zuletzt im Juni 2023 geandert.
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